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Nazwa przedmiotu
Bezpieczenstwo systemow rozproszonych
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Przedmiot

Kierunek studiéw

Informatyka

Studia w zakresie (specjalnos¢)
Systemy rozproszone

Poziom studiow

drugiego stopnia

Forma studiow

stacjonarne

Rok/semestr

1/1

Profil studiow
ogdlnoakademicki

Jezyk oferowanego przedmiotu
polski

Wymagalnosé

obligatoryjny

Liczba godzin

Wyktad Laboratoria
15 45
Cwiczenia

Liczba punktow ECTS
4

Inne (np. online)

Projekty/seminaria

Wyktadowcy

Odpowiedzialny za przedmiot/wyktadowca:
dr inz. Michat Szychowiak

email: Michal.Szychowiak@cs.put.poznan.pl
tel. 61 665 2964
Wydziat Informatyki i Telekomunikacji

ul. Piotrowo 3 60-965 Poznan

Odpowiedzialny za przedmiot/wyktadowca:
mgr inz. Rafat Budka

email: Rafal.Budka@cs.put.poznan.pl
tel. 61 665 2963
Wydziat Informatyki i Telekomunikacji

ul. Piotrowo 3 60-965 Poznan

Wymagania wstepne

Efekty ksztatcenia ze studidw | stopnia zdefiniowane w Uchwale Senatu PP, a szczegdlnie efekty
K1st_W1, K1st_W3, K1st_W4, K1st_W6, K1st_ W7, K1st_U1, K1st_U2, K1st_U15, K1st_U18, K1st_K1 i
K1st_K2, weryfikowane w procesie rekrutacji na studia 2 stopnia. Student rozpoczynajacy ten przedmiot

powinien posiada¢ podstawowg wiedze z systemow operacyjnych, sieci komputerowych oraz

bezpieczenstwa systemdéw informatycznych. Ponadto w zakresie kompetencji spotecznych student musi

prezentowac takie postawy jak uczciwosé, odpowiedzialnos¢, wytrwatosé, ciekawosé poznawcza,

kreatywnos¢, kultura osobista, szacunek dla innych ludzi.
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Cel przedmiotu

1. Przekazanie studentom szczegdtowej wiedzy z dziedziny bezpieczenstwa systemdéw komputerowych
wiarygodnosci przetwarzania, w zakresie sieci komputerowych i systemdéw przetwarzania
rozproszonego.

2. Rozwijanie u studentéw umiejetnosci rozwigzywania probleméw bezpieczenstwa przetwarzania oraz
ochrony danych srodowisku rozproszonym.

Przedmiotowe efekty uczenia sie

Wiedza

1. student ma zaawansowang i pogfebiong wiedze z zakresu architektury systemoéw komputerowych,
systemow operacyjnych oraz technologii sieciowych — [K2st_ W1]

2. student ma zaawansowang wiedze szczegdtowq zwigzang z takimi zagadnieniami jak: analiza stanu
bezpieczenstwa systemu, testy penetracyjne, zabezpieczanie systemu operacyjnego, aplikacji i
infrastruktury sieciowej — [K2st_W3]

3. student ma wiedze o trendach rozwojowych i najistotniejszych nowych osiggnieciach w informatyce w
dziedzinie bezpieczenstwa systemoéw informatycznych — [K2st_W4]

4. student ma zaawansowang i szczegotowg wiedze o cyklu zycia systeméw informatycznych
sprzetowych lub programowych, w kontekscie zagrozen bezpieczenstwa — [K2st_W5]

5. student zna podstawowe metody, techniki i narzedzia stosowane przy rozwigzywaniu ztozonych
zadan inzynierskich z obszaru bezpieczenstwa systemow informatycznych — [K2st_W6]

Umiejetnosci
1. student potrafi ocenié przydatnos¢ i mozliwos¢ wykorzystania nowych osiggnie¢ (metod i narzedzi)
oraz nowych produktéw informatycznych —[K2st_U6]

2. student potrafi - przy formutowaniu i rozwigzywaniu zadan inzynierskich — integrowac wiedze z
réznych obszarow informatyki (a w razie potrzeby takze wiedze z innych dyscyplin naukowych) oraz
zastosowac podejscie systemowe, uwzgledniajgce takze aspekty pozatechniczne —[K2st_U5]

3. student potrafi zaproponowac ulepszenia (usprawnienia) istniejgcych rozwigzan technicznych -
[K2st_U8]

4. student potrafi ocenié przydatnos¢ metod i narzedzi stuzgcych do rozwigzania zadania inzynierskiego,
polegajgcego na budowie lub ocenie systemu informatycznego lub jego sktadowych pod katem
bezpieczenstwa, w tym dostrzec ograniczenia tych metod i narzedzi — [K2st_U9]

Kompetencje spoteczne
1. student rozumie, ze w informatyce wiedza i umiejetnosci bardzo szybko stajg sie przestarzate -
[K2st_K1]
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2. student rozumie znaczenie wykorzystywania najnowszej wiedzy z zakresu informatyki w
rozwigzywaniu problemdéw badawczych i praktycznych z dziedziny bezpieczenstwa informatycznego —
[K2st_K2]

Metody weryfikacji efektdw uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujacy sposoéb:
Ocena formujaca:

a) w zakresie wyktadéw na podstawie:

— odpowiedzi na pytania dotyczgce materiatu omowionego na poprzednich wyktadach,
b) w zakresie laboratoridow na podstawie:

—oceny biezgcego postepu realizacji zadan,

Ocena podsumowujaca:

a) w zakresie wyktadéw na podstawie:

— oceny wiedzy i umiejetnosci wykazanych na zaliczeniu w formie testu wielokrotnego wyboru (20-25
pytan; prog zaliczeniowy: 50% punktéw );

b) w zakresie laboratoridow na podstawie:

— oceny przygotowania studenta do poszczegdlnych sesji zajec laboratoryjnych (sprawdzian
"wejsciowy") oraz ocene umiejetnosci zwigzanych z realizacjg ¢wiczen laboratoryjnych,

— oceny wiedzy i umiejetnosci zwigzanych z realizacjg zadan laboratoryjnych poprzez 1 kolokwium w
semestrze.

Dodatkowe punkty za aktywnosé podczas zajec, a szczegélnie za:
— omowienia dodatkowych aspektéw zagadnienia,
— efektywno$¢ zastosowania zdobytej wiedzy podczas rozwigzywania zadanego problemu,

— umiejetnos¢ wspdtpracy w ramach zespotu praktycznie realizujgcego zadanie szczegdétowe w
laboratorium,

— uwagi zwigzane z udoskonaleniem materiatéw dydaktycznych.
Tresci programowe
Program przedmiotu obejmuje nastepujace zagadnienia:

Bezpieczenstwo aplikacji w architekturze SOA (Service Oriented Architecture) i ustug Web Services.
Bezpieczenstwo systemow i aplikacji mobilnych. Bezpieczna infrastruktura sieciowa, wieloplatformowe
sieci VPN (IPsec i OpenVPN, Linux,Windows,Cisco 10S), konfiguracja i wykorzystanie ustugi DNSsec.
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Rozproszone systemy uwierzytelniania i kontroli dostepu (Kerberos, Active Directory, Radius).
Piaskownice systemowe (chroot) i kontenery (docker). Srodowiska systemowe o podwyzszonym
bezpieczenstwie (RSBAC, AppArmor i SELinux). Zaawansowane zapory sieciowe i systemy IDS/IPS
(NextGeneration Firewalls, Snort/Suricata, ModSecurity). Testy penetracyjne infrastruktury sieciowej i
ustug aplikacyjnych (Kali Linux, DVWA, BurpSuite). Monitoring i analiza zabezpieczen.

Metody dydaktyczne

1. wyktad: prezentacja multimedialna, pokaz multimedialny, demonstracja.

2. ¢wiczenia laboratoryjne: demonstracja, dyskusja, warsztaty, ¢wiczenia praktyczne, praca w zespole.
Literatura

Podstawowa
1. William Stallings, Lawrie Brown, "Computer Security: Principles and Practice", IV ed., Pearson
Education, 2018

2. Krzysztof Liderman, "Bezpieczenstwo informacyjne. Nowe wyzwania", PWN, 2017
3. Jie Wang, "Computer Network Security Theory and Practice, Higher Education Press, 2009

Uzupetniajgca
1. Hakima Chaouchi, Maryline Laurent-Maknavicius, "Wireless and Mobile Networks Security", Wiley,
2009

2. Jaydip Sen, "Applied Cryptography and Network Security", InTech, 2012
3. Chris Fry, Martin Nystrom, "Security Monitoring", O'Reilly, 2009

4. Bartosz Brodecki, Jerzy Brzezinski, Piotr Sasak, Michat Szychowiak, "Problemy bezpieczenstwa w
architekturze SOA", w Damian Niemir, Maciej Stroiniski, Jan Weglarz (Eds.): "Nauka w obliczu
spoteczenstwa cyfrowego", Osrodek Wydawnictw Naukowych, 2010

Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 100 4,0
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 60 2,5
Praca wtasna studenta (studia literaturowe, przygotowanie do 40 1,5
zaje¢ laboratoryjnych, przygotowanie do kolokwium)*
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